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ENDPOINT
SOLUTIONS

Wielowarstwowa ochrona, wykorzystujgca
metody uczenia maszynowego i wieloletnie
doSwiadczenie ekspertow bezpieczenstwa
IT - od jednego z globalnych lideréw
zabezpieczen stacji roboczych z siedzibg /
w Unii Europejskiej.
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CZ

ym Jest

Endpoint
Protection
Platform?

Endpoint Protection Platform (EPP)

to oprogramowanie zabezpieczajace,
instalowane na stacjach roboczych,
ktorego celem jest wykrywanie zagrozen
i dostarczanie wszelkich informacji na
temat ewentualnych prob atakow,

dajac mozliwos¢ btyskawicznej reakgcji

w przypadku wykrycia incydentu.

Rozwigzania typu Endpoint Protection
zapewniajg wielowarstwowg ochrone stacji
roboczych, dziatajgc w oparciu o wiele
technologii. Jako jedyne na rynku umozliwiajg
skuteczng ochrone przy niemal niezmienione;j
wydajnosci chronionego urzadzenia

i prawidtowym identyfikowaniu zagrozen.



Dlaczego warto
wybrac rozw

azania

Endpoint
Protection?

RANSOMWARE

Ransomware od czasu pojawienia
sie Cryptolockera w 2013 roku,
stanowi spory problem dla wielu
firm na catym Swiecie. Mimo, ze
ztoSliwe oprogramowanie
szyfrujgce dane pojawito sie
znacznie wczesniej, nigdy jednak
nie byto az tak powaznym

i realnym zagrozeniem dla firm
jak obecnie. Dzi$ pojedynczy atak
ransomware moze doprowadzié
do zaszyfrowania kluczowych
dla firmy danych, paralizujgc

w ten sposéb funkcjonowanie
catego przedsiebiorstwa.
Organizacje, ktére doswiadczyty
ataku ransomware, szybko zdaja
sobie sprawe, ze posiadanie kopii
zapasowej czesto nie wystarcza
do zazegnania problemu. Zdarza
sie rowniez, ze zaatakowane
firmy ostatecznie decydujg sie
na zaptacenie okupu za
odszyfrowanie danych.

Rozwigzania do ochrony stagji
roboczych ESET zapewniajg
skuteczng obrone przed
zagrozeniami ransomware, dzieki
ich wielowarstwowej ochronie.
Pozwala ona identyfikowac
zagrozenie na réznych etapach
ELELR

ATAKI TARGETOWANE ATAKI BEZPLIKOWE

| KRADZIEZ DANYCH
Istniejace typy zagrozen bytujg

Wspbtczesne rozwigzania wytgcznie w pamieci komputera,
bezpieczenstwa IT nieustannie co uniemozliwia ich wykrywanie za
ewoluuja, w odpowiedzi na ciggle pomoca tradycyjnego skanowania
zmieniajgce sie zagrozenia i nowe antywirusowego plikoéw. Niektore
metody atakéw. Kiedy w firmie z takich zagrozen korzystajg
dochodzi do ataku lub naruszenia z zainstalowanych w systemie
danych, organizacje sg zwykle operacyjnym aplikacji, aby jeszcze
zaskoczone, ze ich mechanizmy trudniej byto wykry¢ ich ztosliwe
obronne zawiodty oraz, ze atak elementy. Czesto tego typu wirusy
w ogble miat miejsce. Po wykryciu wykorzystujg rowniez skrypty
tego typu incydentu, czesto po czasie, PowerShell do przeprowadzenia
firmy wprowadzajg zabezpieczenia, ataku.

ktére majg ochronié je przed
powtdérzeniem sie tego typu sytuagji.
Takie podejscie nie chroni jednak
przedsiebiorstwa przed kolejnymi
atakami - cyberprzestepcy moga
bowiem wykorzystaé kolejnym
razem inng podatnos¢.

Rozwigzania Endpoint firmy ESET
posiadaja zabezpieczenia przed
atakami bezplikowymi - wykrywajac
zmodyfikowane lub zainfekowane
aplikacje. Rozwigzania ESET
posiadaja specjalny modut, ktéry
nieustannie sprawdza pamieé

By zapobiec tego typu sytuacjom urzadzen pod katem wszelkich
rozwiazania Endpoint od ESET podejrzanych elementéw.
wykorzystujg mechanizmy sztucznej
inteligencji oraz chmure, by
rozpoznawac i gromadzi¢ informacje
o wykrytych atakach i infekcjach, jakie
na catym Swiecie zidentyfikowaty
aplikacje zabezpieczajace ESET. Pozwala
to na ograniczanie rozprzestrzeniania
sie zagrozen i niwelowanie
prawdopodobienstwa infekgji
kolejnych sieci firmowych.




,ESET od lat chroni naszq firme przed zagrozeniami. Robi to, co musi.
Nie musimy sie niczym martwic. Krétko méwigc ESET oznacza:
niezawodnos¢, jakosc i ustuge na najwyzszym poziomie.”

— Jos Savelkoul, team leader ICT-Department
Szpital w Zuyderland, Holandia (licencja dla 10 000 stanowisk)
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WIELOWARSTWOWA OCHRONA

ESET zapewnia wielowarstwowga ochrone, t3czac w sobie
wiele technologii, w tym m.in. uczenie maszynowe,
rozbudowujac je o wiedze i dodwiadczenie Swiatowej klasy
ekspertdéw z branzy bezpieczefstwa IT. W ten sposéb
zapewnia swoim klientom najwyzszy poziom ochrony.
Nasze technologie nieustannie sie zmieniajg, dostosowujgc
sie do wymagan rynku, zapewniajgc przy tym skutecznosé
ochrony, przy niemal niezmienionej wydajnosci
chronionego urzadzenia i prawidtowym odréznianiu
bezpiecznych plikéw od zagrozen .

WSPARCIE DLA ROZNYCH
SYSTEMOW OPERACYJNYCH

Produkty ESET przeznaczone do ochrony stacji roboczych
obstuguja popularne systemy operacyjne, w tym: Windows,
Mac OS, Linux i Android. Wszystkie produkty firmy ESET
mog3 by¢ w petni zarzgdzane za pomoca konsoli do
centralnej administracji.

ESET 58 mB

153.2 mB
392.6 mB

Symantec

Trend Micro

Kaspersky Lab

McAfee

Sophos

595.1 mB

roznice

NIEZROWNANA WYDAJNOSC

Najwiekszym wyzwaniem dla firmy jest znalezienie
rozwigzania typu Endpoint Protection, ktére chronigc
stacje roboczg, utrzyma jej wydajnos¢ na niemal
niezmienionym poziomie. Produkty ESET wielokrotnie
doceniono w testach niezaleznych organizacji badawczych,
witasdnie z uwagi na niezauwazalne dziatanie na
chronionych urzadzeniach.

ESET MARKA GLOBALNA

Rozwigzania ESET sg obecne w ponad 200 krajach.
Firma posiada 13 laboratoriéw badawczo-rozwojowych,
w tym jedno w Krakowie, oraz 22 biura rozlokowane

na catym Swiecie. Globalna obecnos¢ ESET pomaga

w skutecznym powstrzymywaniu ztosliwego
oprogramowania przed rozprzestrzenianiem sie na
catym Swiecie, a takze w opracowywaniu technologii
wykrywania nowych zagrozen i podatnosci.

Najnizsze obcigzenie sieci wirdéd wszystkich
testowanych dostawcédw rozwigzan
antywirusowych dla firm.

977.2 mB

Zrodto: AV-Comparatives: Network Performance Test, Business Security Software

.Dlaczego polecam produkty ESET? Bardzo mato obcigzajg komputery,

sq proste w instalacji, a administracja nie wymaga wiele czasu.

W poprzednich firmach miatem stycznos¢ z wieloma rozwigzaniami

antywirusowymi i faktycznie na ich tle ESET zawsze wypadat najlepiej.”

— Grzegorz Pawtowski, Administrator IT
Gremi Media, Polska (licencja dla 500 stanowisk)




Technologia

Dziatanie naszych rozwigzan
opiera sie na trzech filarach

ESET LIVEGRID® UCZENIE MASZYNOWE

Za kazdym razem, gdy zagrozenie typu ESET wykorzystuje efekt synergii
zero-day, takie jak ransomware, zostanie jaki wynika z potgczenia mozliwosci
wykryte przez nasze rozwigzanie gdzies zaawansowanych sieci neuronowych
na Swiecie, jest ono przesytane do i starannie dobranych algorytméw
naszego chmurowego systemu sztucznej inteligencji do prawidtowego
wczesnego ostrzegania przed ztosliwym identyfikowania i oznaczania
oprogramowaniem - ESET LiveGrid®. otrzymywanych plikéw jako
Wewnatrz niego nastepuje symulacja bezpieczne, potencjalnie niechciane
dziatania zagrozenia i sprawdzenie lub ztosliwe.

w jaki sposéb zachowuje sie podejrzany
plik po jego uruchomieniu. Wyniki takiej
analizy sg dostarczane do komputeréw
chronionych rozwigzaniami ESET na catym
Swiecie, bez koniecznosci dodatkowej
aktualizagji silnika detekgji.

WIEDZA EKSPERTOW

Swiatowej klasy eksperci ds.
bezpieczeristwa z ESET dzielg

sie swoim doswiadczeniem

i unikatowg wiedza, aby zapewnic
uzytkownikom ESET najlepsza
ochrone przez catg dobe, kazdego
dnia tygodnia.

Pojedyncza warstwa ochronna w oprogramowaniu zabezpieczajgcym
dla firm nie jest wystarczajgca. Aby zapewnic skuteczng ochrone przed

dynamicznie rozwijajgcymi sie zagrozeniami, produkty ESET Endpoint

korzystajg z licznych technologii, ktére potrafig wykrywac zagrozenia

przed ich aktywowaniem, w momencie inicjalizacji ich dziatania oraz

po zakonczeniu pracy ztosliwego kodu. Mozliwos¢ detekcji zagrozenia

w dowolnej fazie cyklu jego zycia pozwala zapewnic¢ klientom ESET

najwyzszy poziom ochrony.




UCZENIE MASZYNOWE

Wszystkie produkty biznesowe ESET od 1997 roku
pracuja w oparciu 0 zaawansowane algorytmy uczenia
maszynowego, ktére wspierajg wszystkie obecne

w produktach ESET warstwy ochrony. Uczenie maszynowe
ma istotny udziat w procesie analizy nieznanych prébek,

pozwalajac btyskawicznie ocenié, czy stanowi ona
zagrozenie, czy tez jest bezpiecznym plikiem.

ey

RANSOMWARE SHIELD

ESET Ransomware Shield to dodatkowa warstwa
chronigca uzytkownikéw przed ztosliwym
oprogramowaniem ransomware. Ta technologia
pozwala monitorowac i weryfikowac wszystkie
uruchamiane aplikacje w oparciu o ich zachowanie

i reputacje. Jest przeznaczona do wykrywania

i blokowania proceséw przypominajgcych swoim
zachowaniem dziatanie oprogramowania ransomware.

SANDBOXING

Dzisiejsze zagrozenia czesto kamuflujg swoje dziatania,

starajac sie w ten sposéb unikna¢ wykrycia. Aby
sprawdzi¢ ich rzeczywiste zachowanie, rozwigzania
ESET wykorzystuja tzw. sandboxing, ktéry symuluje
dziatanie potencjalnego zagrozenia w wirtualnym,
izolowanym od systemu operacyjnego srodowisku.

ZAAWANSOWANY SKANER PAMIECI

Zaawansowany skaner pamieci ESET monitoruje
zachowanie proceséw skanujac je w bezpiecznym,
odizolowanym Srodowisku. Skaner ten pozwala
wykrywaé nowe zagrozenia bezplikowe w przypadku,
kiedy konwencjonalne skanery antywirusowe
pozostajg bezradne.

EXPLOIT BLOCKER

ESET Exploit Blocker monitoruje aplikacje narazone

na ataki exploitéw (m.in. przegladarki, czytniki
dokumentéw, programy pocztowe, Flash, Java i inne)

i zamiast skupiac sie tylko na identyfikatorach luk CVE,
koncentruje sie na rozpoznawaniu technik
wykorzystywanych przez exploity. W momencie
wykrycia przez ESET proby wykorzystania exploitu,
zagrozenie jest natychmiast blokowane.

OCHRONA PRZED BOTNETAMI

ESET Botnet Protection to funkcjonalnosé, ktéra
wykrywa ztosliwg komunikacje wykorzystywang
przez sieci komputeréw zombie, czyli tzw. botnety.
Kazda zidentyfikowana podejrzana proba komunikacji
jest blokowana i zgtaszana uzytkownikowi.



OCHRONA PRZED
ATAKAMI SIECIOWYMI

Kolejna warstwa ochrony programéw ESET
identyfikuje luki w protokotach sieciowych i blokuje
ich wykorzystanie, dzieki czemu uniemozliwia
rozprzestrzenianie sie zagrozen (m.in. ransomware)
wewnatrz sieci firmowej i poza nia.
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SYSTEM HIPS

System zapobiegania wtamaniom dziatajgcym na
hoscie (HIPS) monitoruje aktywnos¢ wszystkich
proceséw systemu Windows i wykorzystuje
predefiniowane reguty do rozpoznawania
podejrzanego dziatania systemu. W razie
wykrycia takiej aktywnosci HIPS automatycznie
unieszkodliwia dziatanie ztosliwego procesu.
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ANALIZA DNA ZAGROZEN

Rozwigzania ESET korzystajg z r6znych mechanizméw
wykrywania zagrozen, poczawszy od poréwnywania
tzw. hashy, az po analize DNA zagrozen. Ta ostatnia
metoda pozwala rozpozna¢ niebezpieczny kod po jego
zachowaniu. Same ztosSliwe oprogramowanie mozna
bowiem tatwo modyfikowaé i zaciemniac jego kod,
uniemozliwiajac w ten sposéb jego wykrycie. Dzigki
identyfikacji zagrozenia, na podstawie jego DNA, tego
typu sztuczki nie wptywajg na mozliwos¢ wykrywania
ztosliwej zawartosci.

SKANER UEFI

ESET jest pierwszym dostawca zabezpieczen dla stacji
roboczych, ktérego rozwigzania posiadajg dedykowany
skaner UEFI (Unified Extensible Firmware Interface),
ktoéry chroni przed zagrozeniami, aktywujgcymi sie
jeszcze przed uruchomieniem systemu operacyjnego.
W razie wykrycia nieprawidtowosci program blokuje
zagrozenie i powiadamia o tym uzytkownika.

.Najwiekszq zaletq rozwigzania jest jeqo duza przewaga techniczna

nad innymi produktami na rynku. ESET zapewnia nam niezawodne

zabezpieczenia, co oznacza, ze moge pracowac nad dowolnym projektem

w dowolnym momencie, wiedzqc, ze nasze komputery sq chronione w 100 proc.’

— Fiona Garland, Business Analyst Group IT
Mercury Engineering, Irlandia (licencja dla 1300 stanowisk)
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ESET PROTECT

Produkty ESET do ochrony stacji roboczych, urzadzen
mobilnych i serwerdw sg zarzagdzane za posrednictwem
konsoli ESET PROTECT (dostepnej w wersji chmurowej
| lokalnej) instalowanej w systemie Windows lub Linux.
Konsola dostepna jest rowniez jako obraz maszyny
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Zastosowanie

Ransomware

Niektére firmy wymagajg dodatkowego zabezpieczenia,
ktére ochroni organizacje przed atakami ransomware.

ROZWIAZANIE

v Ochrona przed atakami sieciowymi pozwala zapobiegaé
rozprzestrzenianiu sie szkodliwego oprogramowania
i rozwojowi infekgcji systemu, zatrzymujac exploity
zanim zostang wykorzystane na danej stacji robocze;j.

v' Funkcja sandboxingu utatwia wykrycie zagrozen
prébujacych zaciemnié swoj kod, poprzez weryfikacje
w odizolowanym od systemu srodowisku.

v' Chmurowy system wczesnego ostrzegania Live Grid
zapewnia ochrone przed nowymi infekcjami, zanim jeszcze
powstang stosowne aktualizacje dla silnika detekgji.

v Kompletng ochrone uzupetnia Ransomware Shield,
eliminujacy ryzyko infekcji firmowych komputeréw
zagrozeniami szyfrujgcymi.

/agrozenia
typu zero-day

Zagrozenia zero-day sg szczegblnie niebezpieczne dla firm,
poniewaz nie sg one przygotowane na walke z nimi.

ROZWIAZANIE

v Produkty biznesowe ESET wykorzystujg mechanizmy
heurystyczne i uczenie maszynowe, zapobiegajac przed
infekcjami i atakami nieznanych wczesniej zagrozen.

v 13 globalnych laboratoriéw badawczo-rozwojowych,
w tym jedno w Krakowie pomaga szybko reagowac
na zagrozenia identyfikowane w dowolnym miejscu
na ziemi.

v Chmurowy system wczesnego ostrzegania ESET Live
Grid rozbudowuje ochrone przed nowymi wirusami,
ktéra nie wymaga oczekiwania na kolejng aktualizacje
baz sygnatur detekgji.

/agrozenia
bezplikowe

Wirusy bezplikowe sg stosunkowo nowym zagrozeniem

i ze wzgledu na to, ze dziatajg tylko w pamieci komputera,
wymagajg innego podejscia, niz w przypadku ich
tradycyjnych odpowiednikow.

ROZWIAZANIE

v Unikalna technologia zaawansowanego skanera
pamieci ESET chroni przed zagrozeniami bezplikowymi,
monitorujgc zachowanie podejrzanych proceséw
i skanujac je po wczesniejszym wyizolowaniu z pamieci.

v W razie watpliwosci probki podejrzanego obiektu
przesytane sg bezposrednio do systemu ESET Threat
Intelligence i administrator informowany jest
o wynikach w raporcie.

v Wielowarstwowa ochrona, uczenie maszynowe oraz
wiedza ekspertéw z firmy ESET zapewniajg naszym
klientom najwyzszy poziom ochrony.

. Najwiekszq zaletq ESET
dla mnie jako szefa IT

jest to, ze po wdrozeniu tego

oprogramowania moi ludzie
majq wiecej czasu na inne
obowiqgzki."

— Tomasz Witkowski,
ClO, Gremi Media, Polska
(licencja dla 500 stanowisk)



O ESET

ESET jest globalnym dostawca oprogra-
-mowania zabezpieczajgcego komputery
firm oraz uzytkownikow indywidualnych,
ktéremu zaufato ponad 5 milionéw Polakéw
i ponad 110 milionow os6b na Swiecie.
Producent zostat uznany jedynym
Challengerem w raporcie Gartner Magic
Quadrant dla platform Endpoint

Protection 2018'.

Od 30 lat ESET w swoich centrach badawczo-
-rozwojowych, m.in. od ponad dekady

w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczenstwa
informatycznego, dostarczajac firmom

10 min+ 5 min+
uzytkownikéw uzytkownikow
na catym Swiecie w Polsce

PRACOWNICY ESET

Wiecej niz 1/3 pracownikéw
firmy pracuje w jednostkach
badawczych ESET

1,400

700

1987 1997 2007 2017

ESET W LICZBACH

i uzytkownikom indywidualnym
kompleksowe rozwigzania do ochrony
przed stale ewoluujgcymi zagrozeniami.

Od wielu lat ESET jest pionierem

w dziedzinie uczenia maszynowego

i technologii chmurowych, ktére skutecznie
zapobiegajg infekcjom ztoSliwym
oprogramowaniem, wykrywajg je

i pozwalajg je skutecznie zwalczad.

Produkty ESET dostepne s3 w ponad
200 krajach Swiata. W Polsce za
dystrybucje rozwigzan ESET odpowiada
firma DAGMA.

13

globalnych oSodkéw
rozwojowo-badawczych
- w tym laboratorium
w Krakowie

400 tys.+

klientow
biznesowych

PRZYCHODY ESET

w milionach €
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" Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze

Gartnera zawierajg opinie organizacji badawczej Gartnera i nie powinny by¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka

sie wszelkich gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci

handlowej lub jakosci do okreslonego celu.
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Od 2017 roku ESET chroni Od 2016 roku ESET chroni ponad
ponad 14 tysiecy stanowisk. 9 tysiecy stanowisk.
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,Biorgc pod uwage cechy produktu, zaréwno w zakresie ochrony
przed ztosliwym oprogramowaniem, mozliwosciami zarzqgdzania, jak rowniez
w zakresie globalnego zasiequ klientéw i wsparcia technicznego, ESET

powinien by¢ brany pod uwage w zapytaniach ofertowych i przetargach
dotyczqcych wdrozenia rozwigzan antywirusowych.”

— KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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