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/Nasz Juz
ESET Endpoint
Encryption?

ESET Endpoint Encryption (dawniej
DESLock+) to niezbedne w kazdej firmie
narzedzie, przeznaczone do szyfrowania
danych, zapobiegajace negatywnym
skutkom wyciekow danych.

ESET Endpoint Encryption jest intuicyjny

w obstudze i niewidoczny dla pracownikéw
chronionego przedsiebiorstwa. Umozliwia
szyfrowanie catych powierzchni dyskow (FDE)
oraz zabezpieczanie tylko wybranych plikow,
folderéw czy wiadomosci e-mail.



Dlaczego warto wybrac
ESET Endpoint
Encryption?

NARUSZENIA DANYCH

Coraz czesciej media donoszg o cyberatakach na
firmy iinstytucje rzgdowe. W tego typu sytuacjach,
jesli w zaatakowanych organizacjach nie stosowano
szyfrowania danych, niemal pewnym jest, ze procz
samego przetamania zabezpieczen, doszto takze

do wycieku danych. Nie kazda firma dostrzega
niebezpieczenstwa zwigzane z tego typu sytuacjami.
Kazde przedsiebiorstwo musi jednak mieé na uwadze,
ze posiada i przechowuje dane, ktére nie mogg zostac
ujawnione, tj. dane osobowe, informacje dotyczace
klientéw czy pracownikéw. Wdrazajac rozwigzanie
szyfrujace w firmie, odczytanie danych przez
nieuprawniong osobe jest niemozliwe.

OCHRONA ZDALNYCH
PRACOWNIKOW

Praca zdalna oraz czeste podréze pracownikéw staty
sie codziennoscig wielu wspétczesnych firm. Praca

w biegu, w kawiarni, czy na lotnisku, zwieksza ryzyko
zgubienia lub kradziezy firmowych komputeréw

lub nosnikéw danych. To takze wyzwanie dla firm,
ktére zaczynajg wymagac btyskawicznej mozliwosci
odcinania pracownika zdalnego od kluczowych dla
firmy danych, w sytuacji zwolnienia go z obowigzku
Swiadczenia pracy.

W przeciwienstwie do konkurencyjnych rozwigzan,
ESET Endpoint Encryption pozwala zdalnie wytgczy¢
stuzbowego laptopa, blokujac dostep do firmowych
danych. Wszystko to nastepuje w kilka sekund po
nawigzaniu przez komputer potgczenia z Internetem,
bez koniecznos$ci zestawiania dedykowanego

tunelu VPN.

WYMOGI PRAWNE

Istniejg regulacje prawne, ktére wymagajg od firm
zabezpieczania swoich danych poprzez stosowanie
rozwigzan szyfrujgcych. Do takich regulacji nalezg
m.in. RODO, PCI-DSS, HIPAA, SOX oraz GLBA. Warto
podkreslié, ze rozwigzania szyfrujgce przestaty byé
dodatkiem do antywirusa, a staty sie kluczowym
zabezpieczeniem firmy i jej danych.
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Poczuj
roznice z

ZARZADZA) Z DOWOLNEGO MIEJSCA

Dzieki ESET Endpoint Encryption mozesz zarzadzaé
firmowymi urzadzeniami z kazdego miejsca na Swiecie,
bez koniecznosci korzystania z VPN lub tworzenia
wyjatkéw na firewallu. Zarzadzanie jest mozliwe dzieki
wykorzystaniu potgczenia HTTPS, realizowanego
przez serwer proxy. Takie podejscie eliminuje

potrzebe zezwalania na ryzykowne potgczenia
przychodzgce. Dzieki temu zarzgdzanie szyfrowaniem
jest bezpieczne i proste dla firmy kazdej wielkosci.
Wszystkie potgczenia klienta i serwera sg szyfrowane
za pomocg protokotu SSL, z kolei polecenia i dane

sg szyfrowane za pomocg algorytmu AES lub RSA.

PRACA BEZ ZAKLOCEN

Wdrozenie ESET Endpoint Encryption jest catkowicie
niezauwazalne dla pracownikdéw i nie wymaga

zich strony zadnych dodatkowych dziatan. Nie
generuje réwniez dodatkowych kosztéw po stronie
dziatu IT i nie wiaze sie z koniecznoscig realizacji
specjalistycznych szkolen dla pracownikow.

UNIKALNY SYSTEM KLUCZY
SZYFRUJACYCH

Korzystanie z centralnie zarzgdzanych,
wspotdzielonych kluczy szyfrujgcych, eliminuje problem
korzystania ze wspdlnych haset lub kluczy publicznych,
wykorzystywanych przez inne rozwigzania szyfrujgce.
System, uzywany przez ESET Endpoint Encryption,
dziata na podobnych zasadach jak fizyczne klucze,
stuzgce do otwierania konkretnych zamkéw w domach,
mieszkaniach czy samochodach. Warto podkreslic,

ze mechanizm wspétdzielonych kluczy szyfrujacych,
zarzadzanych z poziomu konsoli zdalnego zarzgdzania,
jest nie tylko praktyczny, ale takze bezpieczny.

ESET

ZABEZPIECZENIE NOSNIKOW
WYMIENNYCH

Kontrola i ochrona no$nikéw wymiennych

w bezpiecznym Srodowisku sieciowym firmy moze
okazac sie nie lada wyzwaniem. ESET Endpoint
Encryption chroni nosniki kazdej wielkosci, tworzac
na nich szyfrowang przestrzen, ktéra moze by¢
powiekszana lub zmniejszana, w zaleznosci od
potrzeb. Dzieki temu dowolny nosnik stuzbowy
moze by¢ bezpiecznie wykorzystywany bez
przeszkod na terenie firmy. Z kolei urzagdzenia bedace
wiasnoscig pracownikéw nadal moga by¢ przez
nich wykorzystywane w celach prywatnych, bez
koniecznosci tworzenia dodatkowych biatych list.

ZDALNE WYLACZANIE URZADZEN

Coraz wiecej firm posiada pracownikéw, realizujgcych
swoje zadania zdalnie, poza siedziba firmy -

w domu, na lotniskach, czy tez w kawiarniach. Nie
dziwi zatem, ze te organizacje zgtaszajg potrzebe
posiadania mozliwosci zdalnego wytaczania

i blokowania urzadzenia, w razie jego zgubienia lub
kradziezy. Program ESET Endpoint Encryption daje
takg mozliwos¢ administratorom bez koniecznosci
otwierania dodatkowych portéw firewalla,
wykorzystywania potgczen VPN i najwazniejsze — bez
jakiejkolwiek aktywnosci ze strony uzytkownika.
Jesli urzadzenie jest podtgczone do sieci i otrzyma
zdalne polecenie usuniecia kluczy szyfrujacych,
dostep do systemu zostanie zablokowany.

System, uzywany przez ESET Endpoint Encryption, dziata na podobnych zasadach, jak

fizyczne klucze, stuzace do otwierania konkretnych zamkéw w domach, mieszkaniach,

czy samochodach. Warto podkresli¢, ze mechanizm wspoétdzielonych kluczy

szyfrujacych, zarzadzanych z poziomu konsoli zdalnego zarzadzania, jest nie tylko

praktyczny, ale takze bezpieczny.




Konsola centralnego (voo 5
zarzadzania (dostep za
posrednictwem I—I

przegladarki internetowe;j)

Server proxy

: lub
| | Stacja robocza zaszyfrowana

za pomoca ESET
Endpoint Encryption

—/ &

Serwer zdalnego
zarzadzania

zabezpieczone potaczenie (HTTPS)

Zarzadzanie klientami ESET Endpoint Encryption za posrednictwem serwera nie wymaga konfigurowania zadnych
dodatkowych portéw na firewallu, dzieki czemu jest bezpieczne i pozwala na szybka konfiguracje. Serwer zdalnego
zarzadzania moze zosta¢ zainstalowany na wspieranym systemie Windows Desktop lub Server.

Cata komunikacja miedzy serwerem zdalnego zarzadzania, a klientem jest zaszyfrowana za pomocg algorytmu
o RSA1024. Oznacza to, ze serwer proxy przetwarza zaszyfrowane pakiety danych, nie posiadajgc dostepu do kluczy

— — szyfrrjalcych —
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Instalacja ESET
Endpoint Encryption
zajmuje zazwycza]
mniej niz10 minut.




Zastosowanie

/apobiega]
naruszeniom danych

PRZYKLAD

Media niemal codziennie donoszg o firmach, w ktérych
niepowotana osoba uzyskata dostep do danych
stuzbowych.

ROZWIAZANIE

v Chron poufne dane z ESET Endpoint Encryption,
szyfrujac cate powierzchnie dyskéw (Full Disk
Encryption).

v Chron komunikacje zdalnych potgczen pracownikéw
za pomocg dwuetapowego uwierzytelnienia.

v Wymagaj dwuetapowego uwierzytelniania,
by logowac sie do urzagdzen zawierajgcych
poufne dane.

REKOMENDOWANE ROZWIAZANIA

» ESET Endpoint Encryption

» ESET Secure Authentication

Kontrolu
pracownikow zdalnych

PRZYKLAD

Firmy zatrudniajgce pracownikéw zdalnych, chca
zachowac statg kontrole i bezpieczenstwo firmowych
danych, szczegblnie w sytuacji zwolnienia takiego
pracownika lub zgubienia, czy kradziezy stuzbowego
komputera.

ROZWIAZANIE

v Ogranicz dostep do zasobéw firmy przez wdrozenie
dwuetapowego uwierzytelnienia.

v Wykorzystaj funkcje zdalnego blokowania,
by chronié zgubione lub skradzione urzgdzenia.

v W przypadku zwolnienia pracownika skorzystaj
z mozliwosci zdalnego blokowania dostepu
pracownika do urzadzenia i firmowych danych.

REKOMENDOWANE ROZWIAZANIA

» ESET Endpoint Encryption

» ESET Secure Authentication

,Na kazdym etapie wdrozenia wiedzielismy, ze mozemy
liczy¢ na wsparcie dystrybutora rozwigzan ESET
Endpoint Encryption (wczesniej DESlock+), cho¢ samo

wdrozenie byto bardzo proste.”

Andrzej Gatczynski, Administrator IT Fundacji, WOSP




/apobiega)
wyclekow! danych

PRZYKLAD

W kazdej firmie pracownicy korzystajg z nosSnikéw
wymiennych, w celu przenoszenia danych z jednego
komputera na drugi. Nie kazda firma ma jednak mozliwos¢
sprawdzenia, czy firmowe dane pozostajg wytgcznie

na urzadzeniach firmowych i czy nie sg wynoszone poza
organizacje.

ROZWIAZANIE

v Zaszyfruj nosniki wymienne, by zapobiec potencjalnemu
wyciekowi danych.

v Ogranicz dostep do noénikéw wymiennych, nadajac
stosowne uprawnienia tylko wybranym pracownikom.

REKOMENDOWANE ROZWIAZANIE

» ESET Endpoint Encryption

,2UruchomiliSmy rozwigzanie testowo w naszym
Srodowisku firmowym i uznalismy, ze jest wyjgtkowo
przyjazne dla uzytkownika, tgcznie z interfejsem
webowym. Serwer byt bardzo dobry, pozwalat nawet

na sterowanie urzgdzeniami przez Internet, niezaleznie

od sieci czy struktury katalogow.”

Simon Goulding, Aster’'s Network Services Analyst, Wielka Brytania
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Funkcjonalnosci
ESET Endpoint
Encryption

WSPARCIE DLA ROZNYCH TYPOW
SZYFROWANIA

Szyfrowanie catych powierzchni dyskéw (FDE), plikow/
folderéw, nosnikéw.USB oraz wiadomosci e-mail.

W PELNI ZWERYFIKOWANY

. . . ESET Endpoint Encryption spetnia standard szyfrowania
.I_:'I PS 140-2, wykorzystujac 256-bitowy algorytm

szyfrujacy AES.

ALGORYTMY | STANDARDY

Wykorzystywane algorytmy: AES 256-bitowy, AES
128-bitowy, SHA 256-bitowy, SHAL 160-bitowy,
RSA 1024-bitowy, Triple DES 112-bitowy, Blowfish
128-bitowy.

WSPARCIE DLA ROZNYCH
SYSTEMOW

Obstuga systemu operacyjnego Microsoft® Windows®
10, 8, 8.1, w tym UEFI i GPT, 7, Vista, XP SP 3; Microsoft
Windows Server 2003-2012; Apple iOS.

BRAK SPECJALNYCH WYMOGOW
SPRZETOWYCH

= g -Do szyfrowania catej powierzchni dysku nie jest
wymagana obecnos¢ w urzadzeniu modutu TPM (moze
by¢ wykorzystywany opcjonalnie).

SZYFROWANIE WIADOMOSCI E-MAIL
| ZALACZNIKOW

tatwe wysytanie i odbierania szyfrowanych
wiadomosci e-mail, a takze szyfrowanie zatgcznikow,
bezposrednio w programie Outlook.

SZYFROWANIE TEKSTU ORAZ
SCHOWKA

Szyfrowanie catosci lub czesci zaznaczonego tekstu
oraz schowka.

CENTRALNE ZARZADZANIE

Petna kontrola nad licencjami i funkcjami
oprogramowania, politykami bezpieczefistwa
i kluczami szyfrujgcymi.

DYSKI WIRTUALNE | SZYFROWANE
ARCHIWA

Mozliwos¢ tworzenia bezpiecznego, zaszyfrowanego
zasobu na danym komputerze oraz zaszyfrowanej kopii
catego drzewa katalogéw z plikami.




O ESET

ESET jest globalnym dostawca oprogra-
-mowania zabezpieczajgcego komputery
firm oraz uzytkownikow indywidualnych,
ktéremu zaufato 4 miliony Polakow i ponad
110 milionéw oso6b na Swiecie. Producent
zostat uznany jedynym Challengerem

w raporcie Gartner Magic Quadrant

dla platform Endpoint Protection 2018

Od 30 lat ESET w swoich centrach badawczo-
-rozwojowych, m.in. od ponad dekady

w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczenstwa
informatycznego, dostarczajgc firmom

i uzytkownikom indywidualnym kompleksowe

ESET W LICZBACH

rozwigzania do ochrony przed stale
ewoluujgcymi zagrozeniami.

ESET jest firmg o wysokiej ptynnosci
finansowej, od poczatku pozostajgca
w rekach prywatnych przedsiebiorcow.
Dzieki temu ESET ma petng swobode
dziatania i moze zapewni¢ najlepsza
ochrone wszystkim swoim klientom.

Produkty ESET dostepne sg w ponad
200 krajach Swiata. W Polsce za
dystrybucje rozwigzan ESET odpowiada
firma DAGMA.

400 tys.+ 13

10 min+ 4 min+
uzytkownikéw uzytkownikow
na catym Swiecie w Polsce
PRACOWNICY ESET
Wiecej niz 1/3 pracownikéw
firmy pracuje w jednostkach
badawczych ESET
1400
700
2
1987 1997 2007 2017

klientow centréw badawczo-
biznesowych -rozwojowych
PRZYCHODY ESET
w milionach €
500
400
300
200
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' Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze

Gartnera zawierajg opinie organizacji badawczej Gartnera i nie powinny byc¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka

sie wszelkich gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci

handlowej lub jakosci do okreslonego celu.



WYBRANI KLIENCI

HONDA GREENPEACE

Od 2011 roku chroniona przez ESET. Od 2008 roku chroniony przez ESET.
Licencje w tym okresie zostaty trzykrotnie Licencje w tym okresie zostaty
przedtuzone, a ich liczba podwojona. przedtuzone dziesieciokrotnie.

Canon = - -

Od 2016 roku ESET chroni ponad T-Mobile jest partnerem ISP od 2008 roku.
14 tysiecy stanowisk. W swojej bazie posiada 2 min klientow.

WYBRANE NAGRODY

Approved

Business Product

o

,Biorgc pod uwage cechy produktu, zarowno w zakresie ochrony przed

ztosliwym oprogramowaniem, mozliwosciami zarzgdzania, jak rowniez
w zakresie globalnego zasiegu klientow i wsparcia technicznego, ESET
powinien by¢ brany pod uwage w zapytaniach ofertowych i przetargach

dotyczgcych wdrozenia rozwigzan antywirusowych.”

— Kuppinger Cole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018







