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Bezpieczenstwo to my

Dofinansowanie dla szpitali KPO

— Zakres realizacji przedsiewziecia —

PUNKT 3. KPO - DZIALANIA ZWIEKSZAJACE POZIOM CYBERBEZPIECZENSTWA SZPITALA

W ramach trzeciego zakresu mozliwe bedzie uzyskanie wsparcia finansowego na dziatania
zwiekszajgce poziomu cyberbezpieczenstwa szpitali, co ma stuzy¢ bezpiecznemu przetwarzaniu
elektronicznej dokumentacji medyczne;.
W ramach przedsiewziecia bedzie mozliwie sfinansowanie nastepujgcych kategorii kosztéw
(urzadzenia, licencje, ustugi) w zakresie:

a) systemu kopii zapasowych,

b) zapdr sieciowych,

c) ochrony poczty e-mail,

d) segmentacji sieci,

e) ochrony stacji roboczych oraz serweréw (rozwigzania klasy EDR),

f) systemu zarzadzania podatnosciami,

g) systemu zarzadzania bezpieczeristwem informacji,

h) szkolenia dla kadry kierowniczej oraz personelu medycznego i administracyjnego,

i) ustugi zarzagdzane bezpieczenstwa,

j) uwierzytelnienia i autoryzacji do systemow,

k) audytu.
Zakres przedsiewziecia obejmuje réwniez aktualizacje i rozbudowe urzadzen i systemodw, przedtuzenie
posiadanych juz licencji, subskrypcji oraz wsparcie dla posiadanych urzadzen lub systeméw, zaréwno
on-premise jak i w chmurze, w okresie trwania przedsiewziecia.

Testy bezpieczenstwa

Do kazdego zakupionego u nas rozwigzania oferujemy bezptatnie skany podatnosci z petnym
raportem (mogg byé przed i po wdrozeniu).
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Kategoria A

Zakup lub modernizacja oprogramowania lub urzagdzen oferujgcych co najmniej: tworzenie kopii
zapasowych, przywracanie danych, zarzadzanie i konfiguracje, bezpieczeristwo, monitoring i
raportowanie, skalowalnos¢ i wydajnosé, integracje z innymi systemami.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwigzan?

| XOPERO (Xopero Unified Protection — backup Appliance, XOPERO ONE - oprogramowanie)

Zintegrowane rozwigzanie sprzetowo-programowe (cyberbunkier) — sprzet, oprogramowanie
i centralne zarzgdzanie w jednym systemie (dodatkowo jest jeszcze chmura).

Nieograniczona ilos¢ licencji — w ramach zakupu urzgdzenia mozna backupowac co sie chce,
ogranicza nas jedynie storage (ale mozna go rozszerzac).

WORM — write once, read many — rozwigzanie nie do przejecia przez oprogramowanie typu
ransomware, poniewaz nawet admin ma dostep tylko do odczytu plikéw.
] NAKIVO (oprogramowanie)

Nieskomplikowane rozwigzanie do backupu — podstawowe wdrozenie Nakivo zajmuje naszemu
inzynierowi okofo 30 minut.

Genialny backup srodowisk wirtualnych (bo od tego de facto Nakivo zaczeto) — obecnie
dopieszczajg backup srodowisk fizycznych.

Dobry stosunek jako$é/cena — to niedrogie rozwigzanie (w poréwnaniu do innych, podobnych)
i ma licencje wieczyste!

VEEAM (oprogramowanie)

Kompleksowy backup — VEEAM potrafi zbackupowac niemal wszystko, nie bez kozery jest liderem
na naszym rynku.

Prosty model licencjonowania — kupujesz paczke 10 instancji i wykorzystujesz jak chcesz

INTEGRACJA — VEEAM ma chyba najbogatszg liste systemow, z ktdrymi sie integruje/wspotpracuje
(serwery, NAS, tasmy, chmury).

] ACRONIS (oprogramowanie)

Backup + zabezpieczenia — Acronis Active Protection wykrywa i blokuje nieautoryzowane
szyfrowanie plikéw/automatycznie przywraca zmodyfikowane dane.

Wszechstronnosé — backupuje zaréwno srodowiska fizyczne, jak i wirtualne (ponad 20 platform
i systemdéw operacyjnych).
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Kategoria B

Zakup sprzetu i oprogramowania dla zapér sieciowych nowej generacji. Zakup sprzetu,
oprogramowania, ustug dla zapdr sieciowych w warstwie aplikacji (WAF). Zakup sprzetu,
oprogramowania, ustug dla rozwigzan klasy Sandbox.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwiqzan?

] FORTINET - FortiGate

Fortinet Security Fabric — Scista integracja z ekosystemem Fortinet (np. FortiSwitch, FortiClient,
FortiAnalyzer, FortiPAM, FortiNAC, FortiAutenticator) — pozwala automatyzowac reakcje,
wspotdzieli¢ informacje o zagrozeniach.

Mnogo$¢ informacji i materiatéw — Fortinet jest liderem na polskim rynku, ilos¢ materiatéw dla
klientéw, ale tez watkdw na forach itp., pozwala na rozwigzywanie nawet najbardziej
skomplikowanych tematéw.

Wtasny VPN w cenie rozwigzania — Fortinet posiada darmowego FortiClienta (jest tez wersja
ptatna) do zestawiania tuneli VPN z uzytkownikami. Po zakupie dodatkowych tokendw mozna
korzystac z 2FA (2 tokeny sg w zestawie z urzgdzeniem).

] SOPHOS — XGS FIREWALL

Synchronized Security — integracja z endpointami Sophosa — pozwala firewallowi reagowac¢ na
stan zabezpieczen stacji roboczych.

All in ONE — wszystkie dodatkowe funkcjonalnosci sg w formie dodatkowego pakietu UTM, nie
potrzeba do tego dodatkowych rozwigzan (poza switchami czy access pointami, bo to nie do

przejscia ).
Konsola Sophos Central — wszystkie rozwigzania Sophosa sg zarzgdzane poprzez chmure Sophos
Central, co bardzo uftatwia administrowanie tym ekosystemem.

I Stormshield

Modele dedykowane dla OT/ICS — Posiada dedykowang linie fxpxpi przemystowych
zaprojektowanych do ochrony sieci OT.

Zarzadzanie w ojczystym jezyku — chyba, jako jedyny w naszym zestawieniu posiada konsole
w jezyku polskim.

| FORTINET - FortiWeb (WAF)

INTEGRACJA — FortiWeb korzysta z ustug FortiGuard np. Feed reputacyjny IP czy skanowanie
silnikiem AV. Dziata réwniez w ramach Security Fabric.

Sztuczna Inteligencja — FortiWeb wykorzystuje modele ML do anomalii zachowan,
zaawanasowanej ochrony przed atakami zero-day oraz automatycznej aktualizacji polityk
bezpieczenstwa.

Brute-Force — dedykowane mechanizmy wykrywania i blokowania préb wielokrotnego logowania
na aplikacjach internetowych (limity préb logowania, dynamiczne listy blokad, monitorowanie
login/logout).

AN AN AN A AN A AN AN A AN
ARKANET Wojciech Oles, Stanistaw Zygor Spotka Jawna
Q  ul Porcelanowa 19, 40-246 Katowice
B 327874888
B handel@arkanet.pl

@ www.arkanet.pl



OArkanet

Bezpieczenstwo to my

Kategoria C

Ochrona poczty email. Zakup sprzetu, ustugi lub oprogramowania.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwiqzan?

] FORTINET - FortiMail

Wielowarstwowe wdrozenie — dostepny jako sprzet/VM/SaaS/API dla M365, moze dziatac
w trybie serwera pocztowego.

Ochrona przed wyciekiem — DLP z szyfrowaniem dla wiadomosci wychodzacych.

] Barracuda — Email Protection

Zwalczanie ukierunkowanych atakdw — modut oparty na Al (Sentinel), analizuje historie
korespondenciji.

Automatyzacja reakcji na incydenty — pozwala na przeszukanie skrzynki pod katem ztosliwego
maila i usuniecie go u wszystkich adresatéw.

| SOPHOS EMAIL

SPX Encryption — szyfrowanie wiadomosci e-mail, dostepne na dowolnym kliencie poczty.
Konwertuje wiadomosci e-mail oraz ich zataczniki do pliku PDF i szyfruje je hastem.

Kompleksowe rozwigzanie — petna funkcjonalnos¢ bramy zabezpieczajacej, ale i API Mailflow dla
Microsoft 365 (chroni skrzynki bez przekierowywania ruchu).
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Kategoria D

Segmentacja sieci. Zakup lub modernizacja urzadzen i/lub oprogramowania: przetgczniki
wielowarstwowe, oprogramowanie klasy NAC.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwiqzan?

] FORTINET - FortiSwitch:

Zarzadzanie — FortiSwitche sg zarzgdzane z poziomu FortiGate’a i dziatajg jak rozszerzenie
firewalla, stosujac polityki bezposrednio na portach przetgcznika.

Prosty NAC — uzywanie FortiSwitchy pozwala na stworzenie bardzo prostego NAC-a (profilowanie
i segmentacja nowych urzadzen).

] FORTINET - FortiNAC

Integracja — na tle innych rozwigzan NAC oferuje lepszg integracje z systemami bezpieczeristwa —
jest czescig Fortinet Security Fabric, do tego jest rozwigzaniem, ktdre odnajdzie sie w wiekszosci
sieci ze sprzetem réznych producentdw.

Gteboka widocznos$¢ — ma az 21 metod profilowania, wykorzystuje Al/ML do identyfikacji
nietypowych urzadzen.

Kompatybilnos¢ — mozna go wdrozy¢ jako appliance fizyczny lub maszyne wirtualna.

I NACVIEW

Niezaleznos¢ — NACVIEW jest niezalezny od dostawcow sprzetu, dziata z istniejgcy infrastrukturg
i integruje sie praktycznie z kazdym systemem dzieki otwartosci producenta na zmiany
i ulepszenia.

Proste licencjonowanie — jedna licencja dostosowana tylko do ilosci IP.

Lokalny patriotyzm — NACVIEW to polskie rozwigzanie i samo to moze nie by¢ plusem, ale polski
support i dostosowanie produktu do naszego rynku jak najbardziej.
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Kategoria E

Ochrona stacji roboczych oraz serwerdw (rozwigzania klasy EDR).

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwiqzan?

] ESET — Inspect

LiveGrid — podejscie do wykrywania oparte na reputacji i wystepowaniu w innych urzadzeniach.
Integracja z rozwigzaniami ESET — od antywirusa, przez szyfrowanie, sandbox.

Lekki klient — dobrze zoptymalizowany, dzieki czemu wptyw na wydajno$é maszyn jest minimalny.

] WithSecure Elements EDR

Catosciowy obraz ataku — funkcja Broad Context Detection buduje catg Sciezke ataku, tgczy
wydarzenia z wielu urzadzen, nadaje im wspdlny identyfikator incydentu i przedstawia na
interaktywnej osi czasu.

Co-security — wspodtpraca z klientem. Dodatkowa ustuga producenta polegajgca na obstudze
incydentu, przez wewnetrzny zespét threat hunterdw - otrzymujg stosowne dane i dostarczajg
zwrotnie spersonalizowane zalecenia.

Wsparcie Al — juz w podstawowej wersji, producent wykorzystuje Al do pomocy przy zarzadzaniu
produktem (Luminen). Dodatkowo jest ona wykorzystywana przy kontekstowym modelu
wykrywania, uczac sie historii (pomocne przy false-positivach).

| CrowdStrike Falcon Insight

Cloud-native — chmurowe rozwigzanie o ogromnej skalowalnosci, potrafi przeszuka¢ baze zdarzen
z 100 000 endpointéw w ciggu kilku sekund lub skorelowad biezacy atak z incydentami u innych
klientow.

Jako$¢ wykrywania zagrozen — producent skupia sie na zachowaniach i sekwencji dziatan intruza,
dzieki czemu jakos¢ wykrywanych zagrozen jest na bardzo wysokim poziomie i wykrywa rzeczy
niesygnaturowe.

Rozbudowa — mozna dokupi¢ modut Falcon Spotlight do skanowania podatnosci, Logscale do
analizy logdéw czy Forensics do zbierania sladéw po incydencie.
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Kategoria F

System zarzgdzania podatnos$ciami. Zakup lub modernizacja systemu zarzgdzania podatnosciami.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwiqzan?

I WithSecure Exposure Management (XM)

Integracja z ekosystemem bezpieczeristwa — XM jest czescig platformy WithSecure Elements,
Scisle integruje sie z ich rozwigzaniami EPP i EDR. Jeden agent odpowiada za ochrone endpointa
i wykrywanie luk w oprogramowaniu.

Korzystne licencjonowanie — produkt jest licencjonowany per uzytkownik, a nie per IP jak bywa
w wiekszosci przypadkdw co znaczgco obniza koszty uzytkowania.

Rekomendacje Al i wskazanie wektoréw ataku — XM uzywa sztucznej inteligencji do priorytetyzacji
i workflow. System podpowiada, ktérymi podatnosciami zajac¢ sie najpierw, aby obnizy¢ globalne
ryzyko. Dodatkowo system wskazuje potencjalne wektory ataku, rekomendujac jednoczesnie
dziatania zapobiegawcze.

] Holm Security VMP

Petne pokrycie wektoréow ataku — platforma jednym rozwigzaniem obejmuje infrastrukture IT,
aplikacje webowe, OT/IOT, a takze element ludzki w postaci atakdw socjotechnicznych (phishing).

Dodatkowe dane o podatnosciach — kontekst zagrozen w procesie oceny ryzyka jest wzbogacony
dodatkowymi danymi: czy luka jest wykorzystywana przez atakujgcych, ilu urzadzen dotyczy, czy
moze prowadzi¢ do ransomware itp.

Zgodnos¢ z regulacjami — HOM posiada gotowe rozwigzania wspierajgce zgodnos¢ z regulacjami —
dedykowane raporty pod NIS2, ISO 27001, GDPR, DORA itp.

| SECPOINT (Penetrator)

Kompleksowos$¢é — SecPoint dostepny jest jako urzadzenie fizyczne lub wirtualne, lub ustuga
chmurowa. Posiada réwniez modut Portable Penetrator, ktéry umozliwia przeprowadzenie
audytéw w terenie.

Funkcje specjalne — wbudowany modut testowania zabezpieczen wi-fi, dark web search, realtime
blackhole list.

System ticketingowy — do sledzenia znalezionych podatnosci i tworzenia uzytkownikdéw
z odrebnymi uprawnieniami.
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Kategoria G

Wdrozenie lub modyfikacja systemu zarzgdzania bezpieczernstwem informacji.

Co mozemy zaproponowac?

| Specyfika

Przygotowanie lub przeglad/modyfikacje istniejgcego Systemu Zarzgdzania Bezpieczeristwem
informacji, zgodnego z posiadanymi wdrozonymi juz rozwigzaniami i tymi, ktére sg planowane
w ramach dofinansowania z KPO.
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Kategoria H

Szkolenia z zakresu podnoszenia Swiadomosci w obszarze Cyberbezpieczenistwa (Cyberhigieny).

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwigzan?

I EDUHEZO

Dostosowanie do polskiego rynku — szkolenia sg opracowane z uwzglednieniem specyfiki
polskiego srodowiska biznesowego i administracyjnego.

Przystepnos¢ — kursy sg dostepne w jezyku polskim, co utatwia zrozumienie materiatu przez
uczestnikdw.

Testy phishingowe — platforma posiada mozliwos¢ przeprowadzenia testow phishingowych na
uzytkownikach. Testy sg personalizowane pod danego klienta, wiec nie ma mowy o tzw.
szablonowym mailu dla kazdego.

I ProofPoint

Zrdznicowane formaty nauki — oferuje szkolenia online, na zywo oraz w formie samodzielnej
nauki, co pozwala dostosowac proces edukacyjny do indywidualnych potrzeb uczestnikéw.

Dostosowanie do rél zawodowych — programy szkoleniowe sg zaprojektowane z myslg o réznych
stanowiskach i poziomach zaawansowania, co umozliwia skuteczne przekazywanie wiedzy
odpowiedniej dla danego uzytkownika. Mozna réwniez implementowaé wtasne szkolenia np. dla
BHP.

Zaawansowane narzedzia analityczne — platforma umozliwia monitorowanie postepow
uczestnikdw oraz identyfikacje obszaréw wymagajacych dodatkowego szkolenia.

] Dagma — ,Wydziat”
Narracyjna forma nauki — szkolenie wykorzystuje fabularng opowies¢, co zwieksza zaangazowanie
uczestnikdw i utatwia przyswajanie wiedzy.

Praktyczne scenariusze — kurs zawiera realistyczne sytuacje, takie jak préby phishingu czy ataki
socjotechniczne, pozwala to uczestnikom na praktyczne zastosowanie zdobytej wiedzy.

Dostepnos¢ — szkolenie jest dostepne online, co umozliwia nauke w dowolnym miejscu i czasie.
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Bezpieczenstwo to my

Kategoria |

Ustugi zarzadzania bezpieczeristwem.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwigzan?

I Dagma - SOC jako ustuga

Elastyczne podejscie — firma Dagma podchodzi bardzo indywidualnie do kazdego projektu. Od
monitorowania zdarzen w trybie 8x5, do petnego monitoringu 24x7 wraz z pakietem godzin do
wykorzystania (na szkolenia, testy phishingowe, pentesty, ustugi IT itp.)

Duzy, zréznicowany zespot — SOC DAGMA tworzy zespdt specjalistow z wieloletnim
doswiadczeniem w dziedzinie cyberbezpieczenstwa, w tym analitycy na poziomach L1-L3,
architekci, inzynierowie systemowi, pentesterzy oraz audytorzy. Ich wiedza i umiejetnosci
gwarantujg wysokg jako$¢ swiadczonych ustug.

Raporty i rekomendacje — klienci otrzymujg cotygodniowe raporty ogélne oraz comiesieczne
raporty szczegdtowe dotyczgce stanu bezpieczenstwa, wykrytych incydentéw oraz
rekomendowanych dziatan naprawczych.
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Kategoria J

Uwierzytelnianie i autoryzacja systemow.

Co mozemy zaproponowac i jakie sq wyrdzniki danych rozwigzan?

] FORTINET - FortiToken, FortiAutenticator, FortiSase

Centralizacja tozsamosci — potgczenie tokendw i autentykatora (wspoétpracuje réwniez z SASE)
pozwala zachowac jedno zrédto uwierzytelniania dla catej organizacji (LDAP, AD, Radius itp).

Polityki dostepu — szczegdtowa kontrola kto i w jakich warunkach moze uzyska¢ dostep do
zasobow.

ZTNA (SASE) — dostep przyznawany dynamicznie na podstawie tozsamosci uzytkownika i stanu
urzadzenia, nie tylko po IP.
| SEGURA (SENHASEGURA)
Nagrywanie — petne rejestrowanie i odtwarzanie sesji (wideo + metadane komend).
Automatyczna rotacja haset — dynamiczna zmiana haset i kluczy SSH/SSL po kazdej sesji lub
zgodnie z harmonogramem.
_ WALLIX BASTION
Dostep przez posrednika — uzytkownik nigdy nie zna hasta, loguje sie wytagcznie przez PAM-a.
Workflow Approval — zatwierdzanie dostepu z automatycznym nadawaniem i odbieraniem
uprawnien na zgdanie.
| FUDO Security PAM

Detekcja Al - analiza zachowania uczestnika podczas sesji, poprzez zachowania myszy, czy
stosowanie nietypowych komend (mozliwos¢ przerwania w momencie wykrycia anomalii).

Bezagentowe wdrozenie — brak agentow na serwerach i urzgdzeniach docelowych.
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Kategoria K

Audyt koricowy w obszarze Cyberbezpieczenstwa.

Co mozemy zaproponowac?

| Specyfika

Petny audyt, zgodny z obszarami wskazanymi przez zamawiajgcego.
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Bezpieczenstwo to my

Masz pytania?

Chcesz porozmawiac?

Skontaktuj sie ze swoim opiekunem handlowym w Arkanet

Napisz: handel@arkanet.pl

Zadzwon: 32 787 48 88
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